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Introduction

= Synacktiv

= Expertise en securité offensive depuis 2012
= Red Team, recherche de vulnérabilités,...
= 15 experts sécurité

® Renaud Feil & Clément Berthaux

= Agenda

= Menaces, techniques et outils
= Démonstration de I'outil Oursin
= Protections techniques et sensibilisation des utilisateurs
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Spear-phishing

® Le spear-phishing, c'est quoi ?

= Harponnage en francais
= Version ciblee du phishing

= Charges malveillantes
(exploits, documents piégés)
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Une menace significative

= + 18% d'attaques en Europe au Q3 2015

(https:/Isecurelist.com/analysis/quarterly-spam-reports/72724/spam-and-phishing-in-q3-2015/)

m Utilisé dans 91 % des APT

(http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-spear-phishing-email-
most-favored-apt-attack-bait.pdf)

= Cout annuel moyen pour une entreprise de
10 000 employés : 3.7 millions USD

(http://www.csoonline.com/article/2975807/cyber-attacks-espionage/phishing-is-a-37-million-annual-cost-for-
average-large-company.html)
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Les organisations ciblées

® Taille de I'entreprise

Nombre d'emailsde phishing recu
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Statistiques février 2016 par Symantec

https://www.symantec.com/security_response/publications/monthlythreatreport.jsp#Phishing
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Les organisations ciblées

m Secteur d'activité

Services de paiement
16%

Commerce, service
24%

Réseaux Sociaux
. 3%
Gouvernements

Finances Enchéres 1%

21% 1%

Education
0%

Statistiques pour le Q4 2015 par le APWG
http://docs.apwg.org/reports/apwg_trends_report_q4 2015.pdf
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Le « prix du marcheé
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Le spear-phishing facile

® Phases

= Recherche d'informations sur les employés
= Preparation des scenarios

= Envoi des e-mails
= Attente...
= Get shellz!

= Compromission du

reseau interne
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Un exemple de scenario

= Etudiant(e) cherchant un stage

Candidature spontanée - Stage de 6 mois

_ <G o ailcom= &= Feb 23 (9 days ago) - v

Bonjour . | N .

Actuellement en derniére année de Master en Systémes de communication a I'2cole
polytechnique de Lausanne et passionnée dinformatique, je me permets de vous contacter pour
savoir si votre entreprise proposerait des sujets de stages dans les domaines du développement
et des réseaux.

Wous frouverez ci-joint mon CW.

Dans l'attente de votre réponse, je reste a votre disposition pour tout renseignement
complémentaire.
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Les charges utiles : exploits

= Différents vecteurs d'exploitation
= Navigateurs (aussi appelés brouteurs)
= Plugins (Flash, Silverlight, Java)
= Clients mail (MS Outlook, Apple Mail)
= Suites bureautique (Word, LibreOffice)
= Avantages
= Pas d'avertissements de securité
® I[nconvénients
= Nombre de cibles limité pour les vulnérabilités publiques

= Mesures de protection (bac a sable)
= Développement et fiabilisation colteux
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Les charges utiles : Macro Office

= Old but gold !

o Avantages — I ]

= Security Warning Macros have been disabled. Enable Content x

- RC E aS a featu re _ u Ofﬁce 201 6 This document has been encrypted using a newer version of Microsoft Word™.

Enable macros to decrypt.

2 I N

= Office installé presque

- PCFkb2N0eXBlIGhObWw+PGhObWwgaXRIbXNjb3BIPSIIGI0ZW10eXBIPS)odHRWOIBVCZN0ZW1hLmIyZyIXZw)
. QywdlliBsYW3SnPSImcil+PGhlYWO+PG1IdGEgY29udGYudD0idGV4dC9od G1sOyBjaGFyc2VIPVVURID4IIBodHR
,-., wLWVxdWI2PSDb250ZW50LVR5¢G UiPjxtZXRhIGNvbnRIbn QSIS pb WFnZXMvYrl hbmRpbmcovZ29vZ 2x(Zy8xe C
pa rto ut : 9Inb29nbGVnX3INOYWSkYXIkX2NvbGIyXzEyOGRwWLNBUZylgaXRIbXByb3ASImitywdllj48d GI0bGU+R29vZ2xIPCI
0aXRsZT48c2NyaXBOPihmdW5jdGvbigpe3dpbmRvdySnb23nbGUSe2tFSTonbzl 6eVZxZkl)clASclFHZ2w3RGS
DZycsalVYUEkGIZM3MDAYOTU sMzowMDMAOCwzNzAwMzgSLDQwMjk4MTUsN DAZMTEWO SwOMDMy NjcdL
- 4 H DAwMzMzZMDcsNDAZNJUWOSWIMDM2ZNTIZLDAOwWMzZgwWMTISNDAZOTIZ0CWOIMDQwWMTM3LDAwNDIZ0DAs
u Fa I b I e ta UX d e d ete Ctl O n ™ NDAOMjcSMiw0MDQzNDkyLDOWNDYxODcsNDAJODMONywOMDQSNTQSLDAWNDKINTesNDATMTAZNCw
. MDUxMjOxLDOwNTIZMDQsNDALNDIANCwIMDUONTUyLDOwWNTUy MzMsNDALNjAzOCwIMDU 2N Dg0LDOw
_ NTowMzUsNDAINzEzZNCwWOMDU3MTYSLDOwNTczMTYSMNDALNzczOSwOMDU30DM2LDOwNTgzMzcsNDALO
. In co nvé n ie nts : Dk0OSWOMDUS5NzY1LDQwNjA3M]YsNDA2MDgdNiw0MDYxMDgSLDQwNjEXNTUsN DAZM TMS5MywOMDYXND
- czLDOWNJEINTISNDAZMTU 2Myw0MDYxNzgyl DQwNjESMjQsNDA2M TkzMSwOMDYx OTczLDQwN jlyMjlsNDA
2MjMzMyw0MDYyNDAZLDQwNjI 2N DESNDA 2Mjcw O CwiM DYy OTUWLDQwWN jMxMTYsNDA2M z2M zMSwOM DY
) zMzMyLDgz MDAWOTUsODMwMDI2MywdMzAwMzEwLDgz MDAZNDISODMwWMDMONSWANTAYOTQ2LDg1M
H = . - DMxMzlsODUwMzhw OSw4NTAZMzAZLDgIMDMzMDYsODUwMzM2NywdNTAZNTAILDZIMDM1MTIsSODUw
u ACtI O n utl I I Sate u r req u Ise . MzU4ANSWANTAZODE3LDELMDMSM]YsODUwWMzkyOCwANTAZOTMYLDELMDMS5MzQsODUWNDAZMSWRMDI
L-"_ wiv DAAM ywx M DIwMTIANywx MDIwMTeSM CesYXV0aHV 22X 6M Cxrc2NzO0id jOWMSMThmM F8yNCd902dvb2
. dsZS5rSEw9)2Zy)zt9KSgpOyhmdWsjd Glvbigpe2dvb2dsZS5sYz1bXTtnb29nbGUubGkIM Dtnb29nbGUUZ2VORU
m P rf 1 d 2 t H 4 - k3ZnVuY3Rpb240YSI7ZmayKHZhciBIO2EmlighYSSnZXRBAHRYaWI1dGVfCEOYjLhLmdIdEF0dHIpYnV0ZSgizwWi
a O I S e S a C I Ve e S B klikpKTspYT1hLnBhcmVudESVZGU7cmVOdXJulGI&fGdvb2dsZ55rRUI902dvb2dsZS5SnZXRMRUKIZnVuY3Rpb24
) 0YSI7ZmoyKHZhciBIPW51bGw7YSYmKCFhLmdIdEFOdHI pYnV 0ZXxBIShiPWEUZ2VOQXROcmlidXRIKC)sZWiklikpk
= Tsn¥T1hl nBhemVudFsvZGUZemV od X G190 2dvh2ds7550dHRwez 1 mdWSidGhvhiene lldHVvhiladHRwcz niPT

“« 0w q




. s i
Les charges utiles : objet lie H

= Embarquer un objet dans un conteneur OLE
= Executable

tes I 5 Review View [
) @ =, iz, 4T, | = = A # Find
= Script (VBS, JS - <,
’ v\ E[E== = N
Do you want to open this file?

Paragraph
]
PR T e 3 Name: download.js
= Exploit ———— [§

Publisher: Unknown Publisher
Type: JScript Script File

= Avantages | o]

- While files from the Intemet can be useful, this file type can
K d h

= Faible taux de détection R
;o ' ture. '
= Inconvénients FPEE P

= |nteraction utilisateur requise
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_ ) HE
Les charges utiles : executable H

= Envoi direct du .exe
L] Ava ntages 1 Capture d'écran.png Date modified: 7/9/2015 3:53 FM

Type Application Size: 165 KB

..........

o BEIBGIH]]’
® Inconvénients

= Extension souvent bloquée
= Détection par les AV (reputation)
= |nteraction utilisateur
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Le phishing facile :
Demo
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Retour d'expérience

® Le spear-phishing a Synacktiv en 2015

= 19 missions
= Plus de 280 e-mails malveillants envoyes

= Plus de réussites que d'échecs (environ 90% de
reussites, provoquant la compromission du
réseau interne)

m Les facteurs clés

= Taille de I'entreprise
= Présence de mesures de protection techniques

= Niveau de sensibilisation des equipes
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Hall of fame

= La plupart du temps les cibles ne
s'inquietent pas...

Bonjour I

Nous n‘avons pas su ouvrir ton CV.
Peux-tu me renvoyer ton CV je le transmettrai aux RH.

Bonne journée,

Bonjour
MEme en activant les macros, je n'arrive pas a lire votre CV.
Merci de me le renvoyer.

Bien cordialement,
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Hall of fame

= La plupart du temps les cibles ne
s'inquietent pas...

smettral aux RH.

Bonjour
MEeme en activant

Mercl de me |le re

Bien cordialement,
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Hall of fame

® ... OU hous prennent pour des
incompétents

bonjour,

suite & votre message & ||| NN i vous informe que je suis dans limpossibilité
d'ouvrir votre CV.

Je vous fais les remarques ci-dessous, afin de vous aider dans votre recherche .

- soit votre CV ne peut pas s'ouvrir et cela donne une mauvaise image de vos compétences
- soit votre CV peut s'ouvrir et c'est moi qui suis trop "béte" pour 'ouvrir ce qui renvoie une
image négative a mon propre égo et ne m'encourage pas a vVous recevair,
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Hall of fame

® ... oU hous prennent pour des
incompétents

bonjour,
sUite a votre nssibilite
d'ouvrir votre

Je vous fals |4
- soit votre C
- soit votre C
image negati

e
compétences
renvoie une
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Se protéger contre le spear-phishing

m Pas facile

= Mesures techniques

= IDS, IPS

= Equipements révolutionnaires, big data dans le
nuage et sandboxes

= Durcissement de configuration

® Sensibilisation
= Campagnes de tests frequentes
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Anti-virus

® Fonctionnalités intéressantes

= Mecanismes de reputation des executables

= Detection de sorties d'outils d'attaque connus
(non, nous ne mentionnerons pas Mimikatz)

m Efficacite dépend de la configuration

Peut freiner un attaquant et geneérer des
alertes cruciales pour la Blue Team
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Durcissement des configurations

= Exécution des macros Office

= Entierement désactivées

= Signer les macros internes, et seulement autoriser les macros
d'entités de confiance

= Filtrage des exécutables avec Applocker

= Plusieurs modes : liste blanche, noire, par éditeur, par chemin

= Powershell ? Macro Office ? Bypass AppLocker (cf conférence de ce
matin par Damien)

Peut freiner un attaquant, I'obligeant a envoyer plus d'e-
mails pour compromettre un poste client (et risquer de se
faire détecter)

1sOYN

Il M DIGITAL SECURITY



En parlant d'Applocker...

= Réponse de MS

IDON'TALWAYS COMEUP WITH NEW
SECURITY FEATURES

Hello,

Thank you for contacting the Microsoft Security
Response Center (MSRC). AppLocker is not a security
boundary and we do not currently service issues related
to it.

Again, we appreciate your report.
Regards,

Jonathan
MSRC

BUTWHEN 1 DO, IT'S NOT &'
SECURITY BOUNDARY,.. ... .

snerator. ne
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Sensibilisation

® Le but : entrainer les cibles potentielles

= Répeérer les e-mails potentiellement malvelillants
= Connaitre les actions dangereuses

= Pas seulement une présentation sur les DO
and DON'T

= Des campagnes de tests frequentes
= De nombreux services existent dans ce but
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Qursin

= Plate-forme d'automatisation pour les tests de spear-
phishing

m Alternative non-intrusive de I'outil utilisé
lors des tests Red Team
= Différents modes d'attaque

= Piéces jointes malveillantes
= Lien vers un site malveillant

= Pas de shell (on a dit non-intrusif !), mais des statistiques
= Evolution du taux d'ouverture des pieces jointes

= Versions des technologies utilisées par les utilisateurs et les
vulnérabilités associées
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Conclusion

® Pas de miracle, mais de sérieux efforts a
faire du coté des Blue Team

® Pour réduire les risques

= Utiliser toutes fonctionnalités de sécurité a
disposition

= Durcir les configurations des postes client

= Entrainer les utilisateurs a discerner les menaces
et a avertir en cas de doute
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AVEZ-VOUS
DES QUESTIONS ?

MERCI DE VOTRE ATTENTION,

5O YNACKTIV
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