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$ whoami

 Eloi Vanderbeken
 @elvanderb

 eloi.vanderbeken – AT – synacktiv.com 

 Synacktiv
 http://www.synacktiv.ninja

 Plus de 3 ans d'existence 

 10 consultants (et on recrute encore !)

 « Société d'expertise en sécurité des systèmes d'information »

 Là où y a de la sécurité, des systèmes et de l'information
 Pentests internes et externes, exercices Red-Team, attaques client-

side, réponse à incident, reverse-engineering, recherche et 
exploitation de vulnérabilités, intrusions couplées physiques et 
logiques, etc

http://www.synacktiv.ninja/
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Sujet de cette présentation

 De plus en plus de systèmes embarqués...
 Souvent connectés à Internet

 Cycles de développement / vie courts

 Parfois très sensibles

 Accès VPN, firewalls, appliances censées vous sauver des méchantes 
APTs...

 Systèmes...
 closed source

 (souvent) sans interface de debug

 (parfois) avec des backdoor

 C'est la mode !
 De plus en plus de publications à ce sujet…

 … de plus en plus de bad guys cherchent et exploitent les vulnérabilités



  

Premiers pas

Repérer sa cible, préparer ses outils
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Récupération du firmware

 Mises à jour
 Site de l'éditeur

 Site tiers : http://www.modem-help.co.uk/

 Recherche et exploitation d'une vulnérabilité

1 - Recherche de vulnérabilités avec un compte administrateur
2 - Récupération du firmware
3 - Recherche de vulnérabilités pré-authentification
4 - …
5 - Profit !

 Dump matériel
 Utilisation du port JTAG, d'un port série, etc.

 Nécessite parfois des modifications du matériel

 Pas l'objet de cette présentation ☺

 Plus d'informations : http://www.devttys0.com

http://www.modem-help.co.uk/
http://www.devttys0.com/
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Utilisation d'un analyseur logique
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Analyse du firmware

 Reconnaissance du format
 Format de mise-à-jour propriétaire

 ELF

 Exécutable

 Etc.

 Identification de l'architecture
 Recherche du SoC + Google

 Chaînes de caractères dans le firmware 

 Patterns d'instructions spécifiques
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L'outil binwalk

 http://binwalk.org/

 Signatures
 Fichiers

 Système de fichiers

 Formats spécifiques aux constructeurs

 Chaînes de copyright

 Prologues de fonctions dans différents langages assembleurs

 Etc.

 Extraction automatique des fichiers reconnus 

 Visualisation en 2D / 3D

http://binwalk.org/
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L'outil binwalk - cont'd
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L'outil IDA

 Désassembleur bien connu

 Supporte l'ajout de loaders en python
 Ajout du support pour des SoC en moins d'une centaine de lignes

 http://www.devttys0.com/2012/03/writing-a-bflt-loader-for-ida/

 Ne pas hésiter à coder des scripts en Python pour 
faciliter et automatiser l'analyse
 IDA n'est pas magique et rate pas mal de choses

http://www.devttys0.com/2012/03/writing-a-bflt-loader-for-ida/
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Exemples de scripts IDA

 Trouver l'ensemble des fonctions non listées par IDA
 Rechercher des patterns d'instructions

 Trouver l'adresse de base (image base) d'un firmware
 Lister l'ensemble des DWORD

 Chercher l'ensemble des offset pour les chaînes de caractères dans le binaire 
(ou de fonctions, de structure etc.)

 Chercher quelle image base donne le plus grand nombre de correspondances 
offset + image base ↔ DWORD

 Trouver la boucle principale du serveur HTTP
 Trouver l'ensemble des fonctions faisant référence aux chaînes POST, GET, 

HTTP, etc.

 Construire un graphe de référence

 La racine est probablement la boucle principale



  

Phase de recherche

Où chercher et trouver des vulnérabilités
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Découverte des binaires intéressants

 Scan des services exposés avec l'outil nmap

 Puis grep !
 API intéressantes : bind / socket / system / fonctions du firmware / ...

 Scripts d'initialisations

 Messages de l'interface WEB

 etc.

 Émulation du périphérique à l'aide de QEMU
 Nombreuses architectures disponibles sur  

http://people.debian.org/~aurel32/qemu/ 

 Transfert du système de fichiers

 chroot + exécution des scripts d'initialisation

http://people.debian.org/~aurel32/qemu/
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Où chercher ?

 Binaires écoutant sur des ports bizarres
 Outils de maintenance ou de diagnostique (CVE-2014-0659 / 

TCP/32764)

 Protocoles étranges implémentés de manière généralement vulnérable 
(CVE-2015-3036 – TCP/20005 - NetUSB)

 Serveurs HTTP
 Souvent de grosses machines à état

 Bypass d'authentification
 Bypass de restrictions

 Tout ce qui est basé sur du code open source
 Souvent modifiés...

 … rarement patchés.
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Où chercher ? - cont'd

 Les outils de configuration automatiques 

 Mots de passe codés en dur

 Services cachés

 Les vulnérabilités des années '90

 Shell escape

 Stack based buffer overflow

 Format string

 Les vulnérabilités web classiques

 Injections SQL

Souvent des SGBD customisés

Nécessite de modifier un peu les outils

 Le reste du top 10 OWASP



  

Cas pratique

Backdoor TCP/32764

https://github.com/elvanderb/TCP-32764/blob/master/backdoor_description_for_those_who_don-t_like_pptx.pdf?raw=true


Pendant noël...



(1Mb/s) / (10 users *  68dB) 
=





Mais quelques années plus 
tôt...

WAG 200G

/me maintenant

/me then

Très long et très 
complexe



Impossible de trouver un Wi-Fi 
ouvert…

vaches

Maison
maïs

Betterave à sucre

blé

RIEN TRÈÈÈÈS LOIN :
Le DSLAM

RIEN

Un petit 
peu de 
rien

VRAIMENT RIEN

RIEN

RIEN

RIEN 
(ou alors une vache)

RIEN

RIEN



Challenge

 Pas d'accès à la console d'administration

 Et pas le mot de passe de toute façon…

 EN MANQUE D'INTERNET !



Scan nmap
 Quelques ports intéressants

 ReAIM (http://reaim.sourceforge.net/)

Probablement vulnérable…
 Service inconnu écoutant sur le port TCP/32764 (0x7ffc)

Répond ScMM\xFF\xFF\xFF\xFF\x00\x00\x00\x00 à 
n'importe quelle requête



GO-GO-GADGETO GOOGLE

Mister Guessing 2010!

Lui en fait il n'en sait rien….



A la pêche au firmware !
http://support.linksys.com/en-us/support/gateways/WAG200G/download

-> FU Linksys!

http://community.linksys.com/t5/Cable-and-DSL/WAG200G-F
R-firmware-upgrade/m-p/233170

-> merci les utilisateurs !

http://download.modem-help.co.uk/mfcs-L/LinkSys/WAG200G
/Firmware/v1/ 

-> modem-help rox !

http://support.linksys.com/en-us/support/gateways/WAG200G/download
http://community.linksys.com/t5/Cable-and-DSL/WAG200G-FR-firmware-upgrade/m-p/233170
http://community.linksys.com/t5/Cable-and-DSL/WAG200G-FR-firmware-upgrade/m-p/233170
http://download.modem-help.co.uk/mfcs-L/LinkSys/WAG200G/Firmware/v1/
http://download.modem-help.co.uk/mfcs-L/LinkSys/WAG200G/Firmware/v1/


WHER IZ U ƦᴓФŦ-Ƒ$?!



WHER IZ U ƦᴓФŦ-Ƒ$?!

ftp://ftp.linksys.com/opensourcecode n'est plus 
accessible aujourd'hui



Il est temps de faire du patch de 
porc^wqualité !
 On récupère LZMA SDK 4.65

 On modifie le Makefile

 On tronçonne le code source !



Et étrangement, ça marche



Où est Charlie^wle 
service ?

On utilise grep et IDA pour trouver le bon �



Reverse du binaire

 Pas de symbole, codé en MIPS
 Il va falloir un minimum reverser
 MIPS est une architecture très simple (RISC)

 Le protocole de communication est très 
simple
 En-tête (0xC bytes) suivi par la payload

 Structure de l'en-tête



Simple, non ?

Dépassement 
de tampon 
dans le tas



Messages…



Plutôt que de les étudier… 
autant les bruteforcer



WTF ?!



WTFFFFFFUUUUU?!

 Plus d'Internet ?!

 Et quand on relance le script...

La configuration est reset ?!?!!!





Rapide reverse des différentes 
fonctions...
1- Dump configuration (nvram)

2- Get configuration var 
 possible stack based buffer overflow (si variable contrôlée par l'utilisateur)

3- Set configuration var 
 stack based buffer overflow, output buffer (size ≈ 0x10000) sur la pile

4- Commit nvram

5- Bridge mode ON

6- Vitesse de la connexion (download/upload) cmd (oui c'est un shell…)
 Autres commandes :

buffer overflow sur cmd output (encore le même tampon)…

7- write file

8- return version

9- return modem router ip

10- restore default settings

11- read /dev/mtdblock/0 [-4:-2] 

12- dump nvram on disk (/tmp/nvram) and commit



Récupérer un accès admin



  

Quelques ressources...

 Hors Série n°9 de MISC 
 Analyse de firmwares : cas pratique de la backdoor TCP/32764

 http://www.devttys0.com/
 « Dédié à l'exploration, l'exploitation et l'amélioration des équipements 

embarqués »

 Embedded Devices Security And Firmware Reverse 
Engineering :
 BlackHat 2013

 http://w00tsec.blogspot.com/ 

http://www.devttys0.com/
https://media.blackhat.com/us-13/US-13-Zaddach-Workshop-on-Embedded-Devices-Security-and-Firmware-Reverse-Engineering-WP.pdf
http://w00tsec.blogspot.com/


  

MERCI DE VOTRE ATTENTION,

AVEZ-VOUS
DES QUESTIONS ?
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