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whoami

Jean-Christophe Delaunay ( prenom.nom@synacktiv.com )

Pentest ~8 ans
Windows (Active Directory)

Passcracking

RE/pwn depuis ~5 ans
Software

Hardware

■

■

■

■

■

■

■

CONFIDENTIEL APÉRO 2



Contexte : audit produit

Accès physique
Pas de docs

Pas de code source

Pas de firmware
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Contexte : audit produit

Oubli du client ?
Oui → sauvé

Non :
supplier

bouder

se débrouiller → dump ?
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État des lieux

OuKanKomen ?
Microcontroller (MCU) ? → on espère que non !

Flash externe ? → yes !
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Flash externe
Types

NAND/NOR

eMMC

autre ?
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Flash externe
Protocoles

SPI

SDIO

ONFI

etc.
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Flash SPI externe

Interface

avec la puce in situ

avec la puce désoudée

via des points de test
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Matériel
Une multitude de matériel

prix très variable...

... et qualité aussi
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CH341a
Supporte I2C, SPI et UART

Supporte officiellement 3.3v/5v

form factor pratique
peu cher

pas de constructeur officiel
→ trouvable partout
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CH341a
Supporte I2C, SPI et UART

Supporte officiellement 3.3v/5v

form factor pratique
peu cher

pas de constructeur officiel

→ trouvable partout
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CH341a : what could go wrong?
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CH341a : what could go wrong?

Credits: onetransistor.eu
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https://www.onetransistor.eu/2017/08/ch341a-mini-programmer-schematic.html


CH341a : datasheet
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CH341a : datasheet

Credits: onetransistor.eu
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https://www.onetransistor.eu/2017/08/ch341a-mini-programmer-schematic.html


CH341a : patch

Forum source
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https://www.eevblog.com/forum/repair/ch341a-serial-memory-programmer-power-supply-fix/


CH341a : datasheet
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CH341a : patch
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CH341a : patch
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Conclusions

De tout et de rien en matériel

Bien lire la doc (s'il y en a) du matériel...

... sinon "faisez vos recherches !"

captain obvious → relation prix/qualité ?
Utiliser autre chose que le CH341a → board utilisant un FT2232h
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https://www.linkedin.com/company/synacktiv

https://twitter.com/synacktiv

https://synacktiv.com
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